Regione del Veneto
Istituto Oncologico Veneto

Istituto di Ricovero e Cura a Carattere Scientifico
C.F.—-P.1. 04074560287

REGIONE pELVENETO

DELIBERAZIONE DEL DIRETTORE GENERALE

DELIBERA N. 985 DEL 16/11/2023

Il Direttore Generale dr.ssa Patrizia Benini
nominata con D.P.G.R.V. n. 31 del 26 febbraio 2021,

coadiuvato da:

DIRETTORE SCIENTIFICO prof. Vincenzo Bronte
DIRETTORE SANITARIO dr.ssa Anna Maria Saieva

DIRETTORE AMMINISTRATIVO  dr. Francesco Favretti

OGGETTO: ADESIONE AL CERT (COMPUTER EMERGENCY RESPONSE TEAM) REGIONALE.

Note per la Trasparenza: con il presente provvedimento si autorizza [’adesione al CERT Regionale ¢ la
sottoscrizione della relativa convenzione tra la Regione del Veneto e I'Istituto Oncologico Veneto IRCCS.
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Il Direttore dell’UOC Affari Generali, responsabile del procedimento, attestata la regolare istruttoria della
pratica anche in relazione alla sua compatibilita con la vigente legislazione statale e regionale e con i
regolamenti interni in materia, riferisce quanto segue.

PREMESSO che:

— con D.G.R.V. n. 1174 del 27/09/2022 la Regione del Veneto ha rilevato la necessita di prevenire e
contrastare gli attacchi di natura cibernetica e ha approvato il progetto del CERT (Computer Emergency
Response Team) Regionale, volto a coordinare, supportare e monitorare le attivita di prevenzione, risposta
e ripristino degli incidenti critici di tipo cyber nell’ambito del dominio costituito dalle PAL (Pubbliche
amministrazioni locali), dalle Societa a partecipazione regionale maggioritaria, dagli Enti pubblici regionali
strumentali o da altri Enti;

— con D.G.R.V. n. 1024 del 22/08/2023 ¢ stato approvato il progetto esecutivo del Computer Emergency
Response Team (CERT) Regionale e lo Schema di convenzione per I’adesione al CERT Regionale da parte
degli Enti regionali;

DATO ATTO che:

— alla luce del citato progetto esecutivo, il Computer Emergency Response Team (CERT) Regionale eroghera
a favore degli Enti aderenti le seguenti tipologie di servizi:

=  servizi reattivi orientati a gestire gli incidenti quando si verificano, riducendone il danno conseguente;

= servizi proattivi diretti a prevenire ['occorrenza di incidenti mediante la condivisione delle informazioni
e l'utilizzo di strumenti specifici;

= gestione degli artefatti, ovvero la raccolta e I’analisi di qualsiasi elemento o evidenza (file, codici
malevoli, tracce in memoria) coinvolti in azioni dolose;

= servizi di gestione della qualita della sicurezza, ovvero servizi e pratiche per migliorare la sicurezza
generale di un'organizzazione;

— D’adesione al CERT Regionale ¢ subordinata alla sottoscrizione di una convenzione, ai sensi dell’art. 15
della Legge n. 241 del 1990, redatta secondo lo schema di convenzione approvato con D.G.R.V. n. 1024
del 22/08/2023, nonché al possesso da parte dell’Ente aderente dei seguenti requisiti:

= presenza di un registro aggiornato degli asset applicativi in perimetro;

= presenza di soluzioni di Backup ad intera copertura dei sistemi e strumenti in uso dalle funzioni
organizzative;

= presenza di un Active Directory;
= presenza di soluzioni di antivirus non deprecati;
= dotazione di personale dedicato alla gestione della sicurezza per gli enti appartenenti ai Gruppi 1,2;

= dotazione di personale parzialmente dedicato alla gestione della sicurezza per gli enti appartenenti ai
Gruppi 3,4,5;

= disponibilita di un budget dedicato a tematiche di sicurezza per gli enti appartenenti ai Gruppi 1,2,3,4,5;

— la durata della Convenzione ¢ fissata nella misura massima di 3 anni a decorrere dalla data di sottoscrizione,
con possibilita di rinnovo;

— aseguito dell’adesione al CERT Regionale, gli Enti aderenti dovranno raggiungere i seguenti obiettivi:
» soddisfare i requisiti minimi di sicurezza previsti dalle linee guida AGID;

= adeguarsi alla Direttiva NIS 2 (Direttiva UE 2022/2555 del Parlamento europeo e del Consiglio del 14
dicembre 2022 sulla sicurezza delle reti e delle informazioni) per gli enti operanti nei settori critici;

Documento firmato digitalmente e conservato a norma di legge



Istituto Oncologico Veneto — IRCCS

CONSIDERATO che il Responsabile della UOS Sistemi Informativi, con prot. n. 20402 del 26/10/2023 e n.
21219 del 6/11/2023, ha proposto di aderire a tutti i gli ambiti di intervento del progetto CERT Regionale per
la durata di 3 anni, ha identificato come referente per la sicurezza delle informazioni dell’Istituito la Sig.ra
Alessia Sannia, in servizio presso la UOS Sistemi Informativi, e ha rappresentato che:

= ai sensi del citato Progetto esecutivo, 1’ Istituto Oncologico Veneto IRCCS fara parte del Gruppo n.1;

= PIstituto Oncologico Veneto IRCCS soddisfa tutti i requisiti per 1’adesione al Gruppo di riferimento
del CERT Regionale;

CONSIDERATO inoltre che:

— la D.G.R.V. n 1024 del 22/08/2023 ha attribuito al Direttore della Direzione ICT e Agenda Digitale della
Regione del Veneto la facolta di introdurre nell'interesse dell' Amministrazione Regionale eventuali
modifiche/integrazioni non sostanziali allo schema di convenzione approvato con la medesima
deliberazione;

— con nota dell’11/10/2023 il Direttore della Direzione ICT e Agenda Digitale della Regione del Veneto ha
comunicato all’Istituto di aver apportato modifiche non sostanziali allo schema di convenzione e ne ha
trasmesso la versione cosi emendata;

— costituiscono parte integrante della convenzione i seguenti allegati, depositati agli atti della UOS Sistemi
Informativi:

= Allegato 1: progetto esecutivo CERT Regionale;
= Allegato Tecnico 2: modulo di adesione agli ambiti di intervento del CERT Regionale;

=  Allegato 3: atto di nomina del Responsabile del Trattamento dei dati personali e istituzionali ai sensi e
per gli effetti dell’art. 28 del Regolamento (UE) 2016/679;

— la sottoscrizione della convenzione non comporta alcun onere economico a carico dell’Istituto in quanto i
costi relativi all’adesione al CERT Regionale saranno sostenuti da risorse Regionali derivanti dai capitoli
di spesa in capo all'Area Sanita e Sociale, come previsto dalla D.G.R. 1024/2023;

VISTO I’art. 15 della L. n. 241/1990 e ss.mm.1i.

Tutto cio premesso, si propone pertanto:

1. di autorizzare I’adesione al CERT (Computer Emergency Response Team) Regionale per la durata di
n. 3 anni;

2. disottoscrivere la convenzione per I’adesione al CERT Regionale tra la Regione del Veneto e I’Istituto
Oncologico Veneto IRCCS, come da schema di convenzione approvato con D.G.R.V. n. 1024 del
22/08/2023 e modificato dal Direttore della Direzione ICT e Agenda Digitale in virtu della facolta
attribuitagli dalla stessa deliberazione, allegata al presente provvedimento quale parte integrante e
sostanziale, nonché i relativi allegati depositati agli atti della UOS Sistemi Informativi;

3. di nominare come referente per la sicurezza delle informazioni dell’Istituito la Sig.ra Alessia Sannia,
in servizio presso la UOS Sistemi Informativi;

4. di dare atto che nessun onere derivera a carico del bilancio dell’Istituto in quanto i costi relativi
all’adesione al CERT Regionale saranno sostenuti da risorse Regionali derivanti dai capitoli di spesa
in capo all'Area Sanita e Sociale, come previsto dalla D.G.R.V. 1024/2023;

5. di incaricare la UOS Sistemi Informativi e la UOC Affari Generali degli adempimenti conseguenti
all’adozione del presente provvedimento.

Documento firmato digitalmente e conservato a norma di legge



Istituto Oncologico Veneto — IRCCS

IL DIRETTORE GENERALE

PRESO ATTO dell’attestazione del Direttore dell’UOC Affari Generali dell’avvenuta regolare istruttoria del
provvedimento anche in ordine alla compatibilita con la vigente legislazione regionale e nazionale e con i
regolamenti interni;

RITENUTO di dover adottare in merito i provvedimenti necessari;
VISTO il D. Lgs. n. 502/1992 e ss.mm.ii.;

VISTO il D. Lgs. n. 288/2003;

VISTA la Legge Regionale del 22 dicembre 2005, n. 26;

VISTE le Leggi Regionali nn. 55 e 56 del 1994;

ACQUISITI i pareri favorevoli del Direttore Scientifico, del Direttore Sanitario, del Direttore Amministrativo
per quanto di loro rispettiva competenza;

VISTO il D.P.G.R.V. n. 31 del 26 febbraio 2021;
DELIBERA
per le motivazioni esplicitate nelle premesse del presente atto, che qui si intendono integralmente riportate:

1. di autorizzare I’adesione al CERT (Computer Emergency Response Team) Regionale per la durata di
n. 3 anni;

2. disottoscrivere la convenzione per I’adesione al CERT Regionale tra la Regione del Veneto e I’Istituto
Oncologico Veneto IRCCS, come da schema di convenzione approvato con D.G.R.V. n. 1024 del
22/08/2023 e modificato dal Direttore della Direzione ICT e Agenda Digitale in virtu della facolta
attribuitagli dalla stessa deliberazione, allegata al presente provvedimento quale parte integrante e
sostanziale, nonché i relativi allegati depositati agli atti della UOS Sistemi Informativi;

3. di nominare come referente per la sicurezza delle informazioni dell’Istituito la Sig.ra Alessia Sannia,
in servizio presso la UOS Sistemi Informativi;

4. di dare atto che nessun onere derivera a carico del bilancio dell’Istituto in quanto i costi relativi
all’adesione al CERT Regionale saranno sostenuti da risorse Regionali derivanti dai capitoli di spesa
in capo all'Area Sanita e Sociale, come previsto dalla D.G.R.V. 1024/2023;

5. di incaricare la UOS Sistemi Informativi e la UOC Affari Generali degli adempimenti conseguenti
all’adozione del presente provvedimento;

6. di pubblicare il presente provvedimento nell’Albo Pretorio on-line presente nel sito istituzionale di
questa amministrazione e di provvedere agli obblighi di cui al D. Lgs. n. 33/2013.

11 Direttore Generale
dr.ssa Patrizia Benini
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